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過去 10 年中的英特爾處理器（CPU），存在嚴重的晶片級安全漏洞，是

「現代的設計缺陷」，該漏洞允許用戶程式辨別受保護內存記憶體的內容，

駭客可以利用這個缺點更容易地發現其他安全漏洞。 

2. 影響 

目前微軟 Windows 和 Linux 開發人員已經開始著手進行修復，但更新後會

繞過一些 CPU 架構，會對英特爾的產品性能產生衝擊，可能會降速 2%至

30%，大部分的電腦則是 2%至 4%，若系統上的應用有大量與作業系統互動

的複合式工作負載，效能下降的程度會更高。 

HPE解決方法 

HPE 原廠提供更新 BIOS Firmware 來修復英特爾(Intel)漏洞的問題 

 Online – 進入系統利用工具包更新 BIOS Firmware 

 iLo – 利用 ProLiant Server 中的 iLo 來更新 BIOS Firmware 

 

3. ProLiant Gen9 BIOS Firmware 載點 & 文件 

 

HPE 文件 

https://support.hpe.com/hpsc/doc/public/display?docId=emr_na-a00039267en_us  

Firmware 

https://support.hpe.com/hpesc/public/home  

 

 

 

 

https://support.hpe.com/hpsc/doc/public/display?docId=emr_na-a00039267en_us
https://support.hpe.com/hpesc/public/home
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1. 點選上方網站，輸入機器型號後，選擇 Drivers and Software (例如 DL360 Gen9，如下圖)。 

 

2. 左側選擇 OS版本及 Software Type，就會篩選出相關軟體並點擊進入下載頁面。 

 

3. 確認版本及 OS支援沒有問題，即可下載。 
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4. Online 更新 Firmware 方法與步驟 

 

1. 執行 smbiosDump | grep –i bios，查詢現行 BIOS 版本。 

 

 

 

2. 解壓縮套件，執行 unzip (套件名稱)，確認是否有.vmexe 副檔名的檔案。(需要先透

過 vSphere Client 將下載好的套件檔案上傳。) 

 

 

 

 

 

 

 

 

 

3. 執行 ./檔案名稱.vmexe，並輸入 Y 開始安裝。 
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4.  安裝完成後如下圖，重新開機使新的 Firmware 生效，或另擇日重啟。 

 

 

 

 

 

 

 

 

 

5. iLo 更新 Firmware 方法與步驟 

 

1.連至 HPE iLo -> Information 的 Overview ->確認 System ROM 的版本 (v2.42) 
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2.選擇 Administrator 的 Firmware -> 選擇瀏覽來上傳 BIOS Firmware 檔案 

 

 

 

3.選擇 P89_2.54 的 Flash 檔案進行更新 
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4.選擇 Upload 開始更新 

 

 

 

5.右下角紅框部分會顯示目前更新的進度 (Installation Progress) 
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6.更新完成後請記得重開機才會生效，檢查開機畫面，BIOS 是否更新完成 

 

 

7.檢查 iLo 資訊，確認 BIOS 是否更新完成 (v2.54) 
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